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PREAMBULO

A protecdo dos dados pessoais constitui um direito fundamental consagrado no artigo 35.2 da
Constituicdo da Republica Portuguesa e na Carta dos Direitos Fundamentais da Unido Europeia,
assumindo particular relevancia no contexto da Administracao Publica e, em especial, no ambito do
sistema educativo, onde sdo tratados dados pessoais de criancas, alunos, encarregados de educacao,
trabalhadores e demais membros da comunidade educativa.

O Agrupamento de Escolas Alfredo da Silva, enquanto estabelecimento publico de educacao e ensino
integrado na rede publica do Ministério da Educac¢do, Ciéncia e Inovagao, procede diariamente ao
tratamento de dados pessoais indispensaveis ao exercicio das suas atribuicdes legais, designadamente
no ambito da gestdo administrativa, pedagdgica, financeira, dos recursos humanos, da acdo social
escolar, da educacgao inclusiva, da seguranca escolar e da comunicacgdo institucional.

O tratamento desses dados deve observar, em permanéncia, os principios da licitude, lealdade,
transparéncia, limitacdo das finalidades, minimizacao dos dados, exatiddo, limitacdo da conservacao,
integridade, confidencialidade e responsabilidade (accountability), previstos no Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protecdo das
pessoas singulares no que respeita ao tratamento de dados pessoais e a livre circulacdo desses dados
(Regulamento Geral sobre a Protecdo de Dados — RGPD), bem como na Lei n.2 58/2019, de 8 de agosto,
gue assegura a sua execuc¢do na ordem juridica nacional.

O presente Regulamento estabelece as normas internas aplicaveis ao tratamento de dados pessoais
efetuado pelo Agrupamento de Escolas Alfredo da Silva, definindo os principios, deveres,
procedimentos e medidas organizativas destinados a garantir a protecao dos direitos e liberdades
fundamentais dos titulares dos dados, promovendo uma cultura institucional de responsabilidade,
seguranca da informacgdo, transparéncia e respeito pela privacidade.

Constituem ainda objetivos do presente Regulamento assegurar a conformidade das atividades
desenvolvidas pelo Agrupamento com a legislagao aplicavel, reforcar a confianca da comunidade
educativa no tratamento dos seus dados pessoais, promover boas praticas de seguranca da
informagdao e contribuir para uma gestdo eficiente, responsdvel e ética dos recursos digitais e
documentais da organizagao.

O presente Regulamento aplica-se a todos os 6rgdos de administracdo e gestdo, estruturas
intermédias, servigos administrativos, docentes, trabalhadores ndao docentes, alunos, encarregados
de educacdo, colaboradores, prestadores de servigos e demais pessoas singulares ou coletivas que,
no ambito da sua relagdo com o Agrupamento, intervenham em operacdes de tratamento de dados
pessoais.

A interpretacdo e aplicagdo do presente Regulamento obedecem ao disposto no Regulamento (UE)
2016/679, na Lei n.2 58/2019, de 8 de agosto, e demais legislacdo nacional e europeia aplicavel em
matéria de protecdo de dados pessoais, seguranga da informagdo, arquivo administrativo e
administragdo eletronica.
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REGULAMENTO GERAL DE PROTECAO DE DADOS
Agrupamento de Escolas Alfredo da Silva

CAPITULO |
DisposigOes Gerais
Artigo 1.2
Objeto
1. O presente Regulamento estabelece as normas internas aplicaveis ao tratamento de dados
pessoais efetuado pelo Agrupamento de Escolas Alfredo da Silva, doravante designado por
AEAS, em conformidade com o disposto no Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016 (Regulamento Geral sobre a Protecdo de Dados
—RGPD), na Lein.2 58/2019, de 8 de agosto, e demais legislacdo nacional e europeia aplicavel.
2. O presente Regulamento define os principios, regras, procedimentos e medidas técnicas e
organizativas destinados a assegurar a protecdo dos direitos, liberdades e garantias das
pessoas singulares relativamente ao tratamento dos seus dados pessoais.
3. O Regulamento visa promover uma cultura institucional de protecdo de dados, privacidade,
seguranca da informacao, transparéncia e responsabilidade, garantindo o cumprimento das
obrigacdes legais aplicaveis ao AEAS.

Artigo 2.2
Ambito de aplicagdo

1. O presente Regulamento aplica-se a todas as operac¢Ges de tratamento de dados pessoais
efetuadas pelo AEAS, independentemente do suporte utilizado, automatizado ou ndo
automatizado.

2. AsdisposicOes do presente Regulamento aplicam-se a:
a) Criangas e alunos da educagdo pré-escolar, do ensino basico e do ensino secundario;
b) Pais, encarregados de educacdo e representantes legais;
c) Docentes;
d) Trabalhadores ndo docentes;
e) Técnicos especializados;
f) Psicdlogos;
g) Trabalhadores em fungdes publicas;
h) Candidatos a procedimentos concursais;
i) Prestadores de servigos;
j) Estagidrios;
k) Visitantes, colaboradores e demais pessoas singulares que mantenham qualquer relacdo
com o AEAS.

3. O presente Regulamento aplica-se igualmente aos subcontratantes que tratem dados
pessoais por conta do AEAS, sem prejuizo das obrigacGes legais e contratuais que sobre eles
impendam.

Artigo 3.2
Enquadramento juridico
1. O tratamento de dados pessoais realizado pelo AEAS rege-se, designadamente, pelos
seguintes diplomas:
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a) Constituicdo da Republica Portuguesa;
b) Carta dos Direitos Fundamentais da Unido Europeia;
c) Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016
(RGPD);
d) Lei n.2 58/2019, de 8 de agosto;
e) Lein.251/2012, de 5 de setembro, na sua redag3o atual (Estatuto do Aluno e Etica Escolar);
f) Decreto-Lei n.2 54/2018, de 6 de julho, na sua redagdo atual (Educagdo Inclusiva);
g) Decreto-Lei n.2 55/2018, de 6 de julho, na sua redac&o atual (Curriculo dos Ensinos Basico
e Secundario);
h) Decreto-Lei n.2 75/2008, de 22 de abril, na sua redacdo atual (Regime de autonomia,
administracdo e gestao dos estabelecimentos publicos de educacdo pré-escolar e dos ensinos
basico e secunddrio);
i) Demais legislacdo nacional e europeia aplicavel ao tratamento de dados pessoais e a
seguranca da informacao.

2. O AEAS observa igualmente as orientagdes emitidas pela Comissdo Nacional de Protec¢do de
Dados, pela Direcdo-Geral dos Estabelecimentos Escolares e por outras entidades
competentes em matéria de protecao de dados.

Artigo 4.2
Principios gerais

1. O tratamento de dados pessoais efetuado pelo AEAS obedece aos principios da:

a) Licitude, lealdade e transparéncia — O tratamento de dados sera realizado de forma justa
e transparente, garantindo que os titulares dos dados estdo devidamente informados
sobre as operacbes efetuadas.

b) Limitagdo da finalidade — Os dados pessoais serdo recolhidos apenas para finalidades
especificas, explicitas e legitimas, ndo podendo ser tratados para fins incompativeis.

¢) Minimizagao de dados — Apenas serdo recolhidos os dados estritamente necessarios para
a realizacdo das finalidades determinadas.

d) Exatiddo — Os dados serdo mantidos corretos e atualizados sempre que necessario.

e) Limitagdo da conservag¢ao — Os dados serdo conservados apenas pelo periodo necessario
para a sua finalidade.

f) Integridade e confidencialidade — Estdo asseguradas medidas de seguranca adequadas
contra acessos ndo autorizados, perdas ou violagdes.

2. Todos os tratamentos de dados pessoais devem limitar-se ao estritamente necessdrio para a
prossecucao das atribuicdes legais e das atividades educativas, administrativas e
organizacionais do Agrupamento.

3. O AEAS assegura que os dados pessoais sdo tratados de forma adequada, pertinente e
limitada ao necessario para as finalidades que justificaram a sua recolha.

Artigo 5.2

DefinigGes

Para efeitos do presente Regulamento, entende-se por:
a) Dados pessoais — qualquer informacdo relativa a uma pessoa singular identificada ou
identificavel;
b) Tratamento — qualquer operagdo ou conjunto de operagdes efetuadas sobre dados
pessoais, por meios automatizados ou ndo automatizados;
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c) Titular dos dados — a pessoa singular a quem os dados pessoais dizem respeito;

d) Responsavel pelo tratamento — o Agrupamento de Escolas Alfredo da Silva, representado
pela Diretor, que determina as finalidades e os meios do tratamento;

e) Subcontratante — a pessoa singular ou coletiva que trate dados pessoais por conta do
responsdvel pelo tratamento;

f) Destinatdrio — a pessoa singular ou coletiva, autoridade publica, servico ou organismo a
guem sejam comunicados dados pessoais;

g) Categorias especiais de dados — os dados previstos no artigo 9.2 do RGPD, designadamente
os relativos a saude, origem racial ou étnica, convicgdes religiosas, dados biométricos, entre
outros legalmente previstos;

h) Violacdo de dados pessoais — a viola¢do de seguranca que provoque, de modo acidental ou
ilicito, a destruicdo, perda, alteracao, divulga¢do ou acesso ndo autorizado a dados pessoais;

i) Consentimento — manifestacdo de vontade livre, especifica, informada e inequivoca pela
qual o titular aceita, mediante declaracdo ou ato positivo inequivoco, o tratamento dos seus
dados pessoais.

Artigo 6.2
Objetivos do Regulamento
Constituem objetivos do presente Regulamento:
a) Assegurar o cumprimento da legislacdo relativa a protecdo de dados pessoais;
b) Garantir a protecdo dos direitos e liberdades fundamentais dos titulares dos dados;
c) Promover a transparéncia no tratamento de dados pessoais;
d) Reforgar a confianga da comunidade educativa na atuagdo do AEAS;
e) Implementar medidas de seguranca adequadas a protecao da informacao;
f) Promover boas praticas na utilizagdo de sistemas de informacdo, plataformas digitais e
recursos tecnoldgicos;
g) Sensibilizar toda a comunidade educativa para a importancia da prote¢do de dados pessoais e
da seguranca da informacgao;
h) Promover uma cultura organizacional baseada na responsabilidade, na ética e na protegdo da
privacidade.

CAPITULOII
Responsavel pelo Tratamento e Encarregado da Prote¢ao de Dados
Artigo 7.2
Responsavel pelo tratamento
1. O Agrupamento de Escolas Alfredo da Silva, representado pelo Diretor, é o responsavel pelo
tratamento dos dados pessoais efetuado no ambito das suas atribuicbes legais e das
atividades educativas, administrativas, financeiras e organizacionais que desenvolve.
2. Enquanto responsavel pelo tratamento, compete ao AEAS:
a) Assegurar que o tratamento dos dados pessoais é efetuado em conformidade com a
legislagao aplicavel;
b) Determinar as finalidades e os meios de tratamento dos dados pessoais;
c) Implementar medidas técnicas e organizativas adequadas a protecdo dos dados pessoais;
d) Garantir o exercicio dos direitos dos titulares dos dados;
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e) Assegurar que os tratamentos efetuados respeitam os principios da licitude, lealdade,
transparéncia, minimizacdao dos dados, limitacdo das finalidades, exatiddo, limitacdo da
conservacao, integridade, confidencialidade e responsabilidade.
3. O AEAS promove uma cultura de protecdo de dados pessoais, assegurando que todos os
trabalhadores conhecem e cumprem as obrigacdes decorrentes do presente Regulamento.

Artigo 8.2
Encarregado da Protecdo de Dados

1. O AEAS dispde de Encarregado da Protecdo de Dados (EPD), designado nos termos da
legislacdo aplicavel.

2. O EPD exerce as suas fun¢cdes com independéncia, autonomia técnica e funcional, ndo
podendo receber instrugdes relativamente ao exercicio das competéncias que lhe sdo
legalmente atribuidas.

3. Compete, designadamente, ao EPD:

a) Informar e aconselhar o AEAS e os seus trabalhadores relativamente as obriga¢des
decorrentes da legislacdo sobre protecao de dados;

b) Controlar o cumprimento do presente Regulamento e da legislacdo aplicavel;

c) Sensibilizar e promover a¢des de formacdo em matéria de protecdo de dados pessoais;

d) Prestar aconselhamento sobre avaliagGes de impacto relativas a prote¢do de dados, sempre
gue aplicavel;

e) Cooperar com a Comissao Nacional de Protecdo de Dados;

f) Constituir o ponto de contacto entre o AEAS, os titulares dos dados e a autoridade de
controlo.

4. Os contactos do Encarregado da Protecdo de Dados sdo divulgados no sitio eletrénico do
Agrupamento e nos restantes meios institucionais adequados.

Artigo 9.2
Dever de cooperagao
1. Todos os trabalhadores, colaboradores e prestadores de servicos do AEAS devem cooperar
com o Encarregado da Protecdo de Dados no exercicio das suas fungdes.
2. Sempre que solicitado, devem ser facultadas ao EPD todas as informagdes necessarias a
verificacdo da conformidade dos tratamentos de dados pessoais.
3. Qualquer situacdo suscetivel de constituir risco para a prote¢do dos dados pessoais deve ser
comunicada, de imediato, ao superior hierdrquico e ao Encarregado da Prote¢do de Dados.

Artigo 10.2
Dever de confidencialidade
1. Todas as pessoas que, no exercicio das suas fun¢des, tenham acesso a dados pessoais tratados
pelo AEAS estdo obrigadas ao dever de confidencialidade, mesmo apds a cessacdo das
respetivas fungdes.
2. O dever de confidencialidade abrange, designadamente:
a) Dados relativos aos alunos e respetivos encarregados de educacao;
b) Dados dos trabalhadores;
c) Dados de natureza disciplinar;
d) Dados de saude;
e) Dados de acdo social escolar;
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f) Dados constantes de processos individuais;
g) Qualquer outra informacdo protegida por dever legal de sigilo.

3. Aviolagdo do dever de confidencialidade pode determinar responsabilidade disciplinar, civil,
contraordenacional ou criminal, nos termos da legislacdo aplicavel.

Artigo 11.2
Formagao e sensibilizagao
1. O AEAS promove, de forma continua, acdes de informacdo, formacdo e sensibilizacao
destinadas aos trabalhadores, colaboradores e demais intervenientes que tratem dados
pessoais.
2. As acdes de formacao devem incidir, designadamente, sobre:
a) Os principios da protecdo de dados pessoais;
b) As boas praticas de segurancga da informacao;
c) A utilizagdo segura dos sistemas informaticos;
d) A prevencao de incidentes de seguranga;
e) O tratamento adequado dos dados pessoais em contexto escolar;
f) As responsabilidades individuais decorrentes da legislacdo aplicavel.
3. A participacdo nas ac¢des de formacgdo promovidas pelo AEAS constitui um instrumento
essencial para assegurar a conformidade legal e a melhoria continua das praticas de protecdo
de dados.

CAPITULO Il
Tratamento de Dados Pessoais
Artigo 12.2
Principios gerais do tratamento
1. O tratamento de dados pessoais pelo Agrupamento de Escolas Alfredo da Silva observa, em
todas as circunstancias, os principios previstos no Regulamento (UE) 2016/679, assegurando
que os dados sao:
a) Tratados de forma licita, leal e transparente;
b) Recolhidos para finalidades determinadas, explicitas e legitimas;
c) Adequados, pertinentes e limitados ao estritamente necessario para as finalidades que
justificam o respetivo tratamento;
d) Exatos e, sempre que necessario, atualizados;
e) Conservados apenas durante o periodo necessario a prossecucdo das finalidades para que
foram recolhidos ou pelo prazo legalmente estabelecido;
f) Tratados de forma a garantir a sua seguranga, integridade, disponibilidade e
confidencialidade.
2. O AEAS adota medidas adequadas que permitam demonstrar o cumprimento dos principios
previstos no nimero anterior, em conformidade com o principio da responsabilidade previsto
no RGPD.

Artigo 13.2
Finalidades do tratamento
1. O tratamento de dados pessoais é efetuado exclusivamente para o exercicio das
competéncias legalmente atribuidas ao Agrupamento.
2. Constituem, designadamente, finalidades do tratamento:
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a) Gestdo do percurso escolar dos alunos;

b) Organizacdo e funcionamento das atividades educativas;
c) Gestdo pedagdgica e avalia¢do;

d) Matriculas, transferéncias e certificacdo;

e) Educagdo inclusiva;

f) Apoio psicoldgico e servicos especializados;

g) Acdo Social Escolar;

h) Gestdo de recursos humanos;

i) Processamento remuneratorio;

j) Gestao financeira e patrimonial;

k) Seguranca de pessoas e bens;

I) Cumprimento de obrigacdes legais;

m) Comunicagdo institucional;

n) Organizagdo de visitas de estudo, projetos e atividades complementares.

3. E proibido o tratamento de dados pessoais para finalidades incompativeis com aquelas que
determinaram a respetiva recolha, salvo quando exista fundamento legal bastante.
Artigo 14.2

Bases de licitude do tratamento

1. O tratamento de dados pessoais realizado pelo AEAS fundamenta-se nas bases de licitude
previstas no artigo 6.2 do RGPD.

2. O tratamento é efetuado, designadamente, quando:

a) Seja necessdrio ao cumprimento de uma obrigagdo juridica;

b) Seja necessario ao exercicio de fungdes de interesse publico ou ao exercicio da autoridade
publica de que o Agrupamento estd investido;

c) Seja necessario para a execugdo de um contrato ou de diligéncias pré-contratuais;

d) O titular tenha prestado consentimento, sempre que este constitua o fundamento legal
adequado.

3. Sempre que o tratamento assente no consentimento, este deve ser livre, especifico,
informado, inequivoco e passivel de retirada a todo o tempo, sem prejuizo da licitude do
tratamento anteriormente efetuado.

4. O consentimento ndo serd solicitado quando exista outra base juridica que legitime o
tratamento.

Artigo 15.2
Categorias de dados pessoais tratados

1. O AEAS trata apenas os dados pessoais estritamente necessarios ao exercicio das suas
atribuicdes.

2. Podem ser tratados, designadamente:

a) Dados de identificagao;

b) Dados de contacto;

c) Dados académicos;

d) Dados relativos a assiduidade;

e) Dados de avaliacdo;

f) Dados financeiros;

g) Dados relativos a acdo social escolar;
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h) Dados de salde, quando legalmente necessarios;

i) Dados relativos a educagdo inclusiva;

j) Dados constantes dos processos individuais;

k) Imagens e gravacgdes de video, quando legalmente admissiveis.

Artigo 16.2
Categorias especiais de dados pessoais
1. O tratamento de categorias especiais de dados pessoais apenas é efetuado quando exista
fundamento legal expresso e seja indispensdavel ao cumprimento das atribuices do
Agrupamento.
2. S3do abrangidos pelo presente artigo, designadamente:
a) Dados relativos a saude;
b) Dados necessarios a implementacdo de medidas de suporte a aprendizagem e a inclusao;
c) Dados relativos a seguranca dos alunos;
d) Outros dados previstos no artigo 9.2 do RGPD.
3. O acesso a estas categorias de dados fica limitado aos trabalhadores que deles necessitem
para o exercicio das respetivas funcdes e esta sujeito ao dever refor¢cado de confidencialidade.

Artigo 17.2
Tratamento de dados pessoais de menores
1. O tratamento de dados pessoais de criangas e alunos realiza-se no estrito respeito pelos
principios da protecdo do superior interesse da crianga, da proporcionalidade, da necessidade
e da confidencialidade.
2. O AEAS assegura que os dados pessoais dos alunos sdo tratados exclusivamente para
finalidades educativas, administrativas, legais ou de prote¢do social.
3. Sempre que a lei exija consentimento, este é prestado pelo titular das responsabilidades
parentais ou por quem legalmente o represente.
4. Todos os trabalhadores devem adotar especiais deveres de diligéncia na prote¢do dos dados
pessoais dos menores.

Artigo 18.2
Minimizacao e exatidao dos dados
1. O AEAS recolhe apenas os dados pessoais estritamente necessarios para cada finalidade.
2. Sempre que possivel, os dados sdo obtidos diretamente junto do respetivo titular ou do
encarregado de educagao.
3. Os titulares dos dados devem comunicar ao Agrupamento quaisquer alteragdes relevantes,
de modo a garantir a permanente atualizacdo da informagdo constante dos respetivos
processos.

Artigo 19.2
Comunicagao e transmissao de dados pessoais
1. A comunicacdo ou transmissdo de dados pessoais a entidades externas apenas pode ocorrer
guando:
a) Seja imposta por disposicao legal;
b) Seja necessaria ao exercicio de competéncias legalmente atribuidas ao Agrupamento ou a
entidade destinataria;
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c) Tenha sido autorizada pelo titular dos dados, quando o consentimento constitua
fundamento de licitude;
d) Seja indispensavel a protecdo de interesses vitais do titular dos dados ou de outra pessoa
singular;
e) Exista outra base de licitude prevista no Regulamento (UE) 2016/679.

2. Atransmissdo de dados deve limitar-se aos estritamente necessdrios para a prossecucdo da
finalidade que a justifica.

3. O AEAS assegura que todas as comunicacdes de dados pessoais sdao efetuadas através de
meios que garantam niveis adequados de seguranca e confidencialidade.

4. Sempre que legalmente exigivel, as comunicagdes de dados pessoais sdo objeto de registo.

Artigo 20.2
Utilizagao de plataformas digitais

1. O AEAS utiliza plataformas digitais exclusivamente para fins educativos, pedagdgicos,
administrativos ou de gestdo escolar.

2. Aselecdo das plataformas deve atender, designadamente:

a) A conformidade com o Regulamento Geral sobre a Protecdo de Dados;

b) A seguranca da informacao;

c) A protecio dos direitos dos titulares dos dados;

d) A existéncia de mecanismos adequados de autenticacdo e controlo de acessos.

3. Sempre que possivel, devem ser privilegiadas plataformas disponibilizadas ou autorizadas
pelo Ministério da Educagdo, Ciéncia e Inovagdao ou por outras entidades publicas
competentes.

4. A utilizacdo de novas plataformas digitais que impliquem tratamentos de dados pessoais deve
ser previamente analisada quanto aos respetivos riscos para a protegdo de dados.

Artigo 21.2
Utilizagao de correio eletrdnico institucional

1. Ocorreio eletrdnico institucional constitui um instrumento de trabalho destinado ao exercicio
das funcdes profissionais dos trabalhadores do Agrupamento.

2. Os utilizadores devem assegurar uma utilizagdo responsavel do correio eletrénico
institucional, observando as normas de seguranga da informagdo e protecdo de dados
pessoais.

3. E proibido:

a) Divulgar dados pessoais a destinatdrios ndo autorizados;

b) Enviar informacdo confidencial sem as adequadas medidas de protecao;

c) Utilizar contas pessoais para transmissdo de informacdo institucional que contenha dados
pessoais, salvo autoriza¢do expressa da Dire¢ao e mediante ado¢do das medidas de seguranga
adequadas.

4. Sempre que possivel, os ficheiros contendo dados pessoais devem ser protegidos através de
mecanismos de encriptacdo ou palavra-passe.

Artigo 22.2
Tratamento de imagens e gravagdes
1. A captacdo, utilizacdo e divulgacdo de imagens, videos ou gravacdes de voz de alunos,
trabalhadores ou demais membros da comunidade educativa devem respeitar a legislagao
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aplicavel em matéria de protecao de dados pessoais, direitos de personalidade e direito a
imagem.

A recolha de imagens para fins pedagdgicos, educativos, cientificos ou de divulgacdo
institucional deve observar os principios da necessidade, proporcionalidade e minimizacgao.
Sempre que o tratamento dependa de consentimento, este deve ser previamente obtido, de
forma livre, especifica, informada e inequivoca.

A divulgacdo de imagens através do sitio institucional, redes sociais ou outros meios de
comunicacado apenas pode ocorrer quando exista fundamento juridico que a legitime e sejam
adotadas as medidas adequadas de protecdo dos direitos dos titulares.

E proibida a utilizagdo de imagens recolhidas no ambito das atividades escolares para fins
comerciais, publicitdrios ou quaisquer outros incompativeis com as finalidades que
justificaram a respetiva recolha.

Artigo 23.2
Tratamento de dados no ambito da Educacgdo Inclusiva

1. Os dados pessoais tratados no ambito das medidas de suporte a aprendizagem e a inclusdo
revestem natureza especialmente sensivel e beneficiam de protecao reforcada.

2. 0O acesso a estes dados é restrito aos profissionais que deles necessitem para o exercicio das
respetivas fungdes.

3. A consulta, partilha ou reproducdo destes elementos deve limitar-se ao estritamente
necessario para assegurar a adequada resposta educativa ao aluno.

4. O tratamento destes dados observa, para além do RGPD, a legislagdo especifica aplicavel a
educacao inclusiva e ao acompanhamento multidisciplinar dos alunos.

Artigo 24.2

Dados relativos a satide

1. O tratamento de dados relativos a saude é efetuado apenas quando indispensavel ao
cumprimento de obrigages legais ou a salvaguarda da saude, seguranca e bem-estar dos
alunos e trabalhadores.

2. 0O acesso a estes dados é limitado aos profissionais que deles necessitem para o exercicio das
respetivas competéncias.

3. Os dados relativos a saude sdo conservados com especiais medidas de seguranca fisica e
légica, prevenindo qualquer acesso indevido ou divulga¢do ndo autorizada.

Artigo 25.2
Privacidade desde a concegdo e por defeito

1. O AEAS integra os principios da prote¢cdo de dados desde a concec¢do e por defeito na
implementa¢do de novos procedimentos administrativos, projetos, plataformas digitais,
aplica¢Ges informaticas e demais tratamentos de dados pessoais.

2. Sempre que sejam introduzidos novos sistemas de informagdo ou novas tecnologias
suscetiveis de implicar riscos elevados para os direitos e liberdades dos titulares dos dados,
devem ser previamente avaliadas as respetivas implicacGes em matéria de protecdo de dados.

3. Na defini¢cdo dos tratamentos devem ser adotadas, desde o inicio, medidas que assegurem a

recolha apenas dos dados necessarios, a limitacdo dos acessos, a protecdo da informacdo e a
conservacgao pelo periodo estritamente indispensavel.
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CAPITULO IV

Direitos dos Titulares dos Dados

Nota Introdutéria

O presente capitulo estabelece os direitos dos titulares dos dados pessoais e define os procedimentos
internos a observar pelo Agrupamento de Escolas Alfredo da Silva (AEAS) para assegurar o respetivo
exercicio, em conformidade com o Regulamento (UE) 2016/679, a Lei n.2 58/2019 e demais legislacdo
aplicavel.

Artigo 26.2
Direitos dos titulares dos dados
1. O AEASgarante aos titulares dos dados pessoais o exercicio dos direitos previstos na legislacdo
aplicavel.
2. Constituem direitos dos titulares dos dados, designadamente:
a) Direito a informacao;
b) Direito de acesso;
c) Direito de retificacdo;
d) Direito ao apagamento, quando legalmente aplicavel;
e) Direito a limitagdo do tratamento;
f) Direito de oposicdo;
g) Direito a portabilidade dos dados, nos casos legalmente previstos;
h) Direito de ndo ficar sujeito a decisGes exclusivamente automatizadas, quando aplicavel.
3. O exercicio destes direitos é gratuito, salvo nos casos previstos na lei.

Artigo 27.2
Exercicio dos direitos
1. Os pedidos de exercicio de direitos podem ser apresentados pelo titular dos dados, pelo
respetivo representante legal ou por quem demonstre legitimidade para o efeito.
2. Os pedidos sdo dirigidos ao responsavel pelo tratamento, podendo ser apresentados por
escrito, por via eletrdnica ou através dos meios disponibilizados pelo AEAS.
3. Sempre que existam dlvidas razoaveis quanto a identidade do requerente, pode ser solicitada
prova da respetiva identidade.
4. O AEAS responde aos pedidos no prazo legalmente previsto, sem demora injustificada.

Artigo 28.2
Direito a informacgao
1. O AEAS assegura que os titulares dos dados recebem informacao clara, acessivel, transparente
e adequada sobre o tratamento dos seus dados pessoais.
2. Ainformacao referida no nimero anterior deve incluir, designadamente:
a) A identidade do responsavel pelo tratamento;
b) As finalidades do tratamento;
c) A base de licitude;
d) O prazo de conservagdo dos dados;
e) Os destinatarios dos dados, quando existam;
f) Os direitos dos titulares;
g) Os contactos do Encarregado da Protec¢do de Dados.
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Artigo 29.2
Direito de acesso
1. O titular dos dados tem o direito de obter confirmagdo sobre se os seus dados pessoais sdo
objeto de tratamento.
2. Sempre que solicitado, o AEAS disponibiliza ao titular acesso aos respetivos dados pessoais,
nos termos da legislagdo aplicavel.
3. O direito de acesso pode ser limitado quando tal resulte de disposicdo legal expressa ou da
necessidade de salvaguardar direitos e liberdades de terceiros.

Artigo 30.2
Direito de retificacao
1. Otitular dos dados pode solicitar a retificacdo dos dados pessoais inexatos ou incompletos.
2. O AEAS procede a retificacdo sem demora injustificada, desde que o pedido seja
fundamentado e confirmado.

Artigo 31.2
Direito ao apagamento e a limita¢gao do tratamento

1. O direito ao apagamento é exercido nos casos previstos no Regulamento (UE) 2016/679.

2. O direito ao apagamento ndo prejudica a conservagdo de dados quando esta resulte de
obrigacao legal, do exercicio de fun¢des de interesse publico ou da necessidade de defesa de
direitos em processo judicial.

3. Sempre que o apagamento ndo seja legalmente possivel, o titular pode requerer, nos casos
previstos na lei, a limitagdo do tratamento.

Artigo 32.2
Direito de oposicao
1. O titular dos dados pode opor-se ao tratamento dos seus dados pessoais quando tal direito
seja reconhecido pela legislagdo aplicavel.
2. O AEAS aprecia cada pedido de oposi¢dao, ponderando os interesses publicos e as obriga¢des
legais que fundamentam o tratamento.

Artigo 33.2
Reclamagoes
1. Sem prejuizo de qualquer outro meio administrativo ou judicial, os titulares dos dados tém o
direito de apresentar reclamagao junto da Comissdo Nacional de Protecdo de Dados.
2. 0O exercicio do direito de reclamacdo ndo prejudica o recurso aos tribunais competentes nem
aos demais meios de tutela previstos na lei.
3. O AEAS promove a resolugdo célere das questdes suscitadas pelos titulares dos dados,
privilegiando, sempre que possivel, a resolucdo administrativa das situacdes comunicadas.

Artigo 34.2
Dever de colaboragao dos titulares dos dados
1. Os titulares dos dados devem fornecer ao AEAS informagbes verdadeiras, completas e
atualizadas.
2. Sempre que ocorram alteracbes relevantes, designadamente relativas a identificacao,
contactos, responsabilidades parentais ou outras informacGes necessarias ao
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desenvolvimento da atividade educativa, devem as mesmas ser comunicadas ao
Agrupamento com a maior brevidade possivel.

3. O incumprimento do dever previsto no nimero anterior pode comprometer o adequado
funcionamento dos servigos e a prossecucdo das atribuicGes legalmente cometidas ao AEAS.

CAPITULO V

Seguranca da Informacao e Medidas de Protecao

Nota Introdutdria

A protecdo dos dados pessoais depende da adocdao de medidas técnicas e organizativas adequadas,
destinadas a prevenir o acesso ndo autorizado, a perda, a destruicdo, a alteracdo ou a divulgacao
indevida da informacdo. O presente capitulo estabelece as regras de seguranca da informacdo
aplicdveis ao Agrupamento de Escolas Alfredo da Silva.

Artigo 35.2
Principios gerais de seguran¢a da informagdo
1. O AEAS adota medidas técnicas e organizativas adequadas para assegurar um nivel de
seguranca apropriado ao risco associado ao tratamento de dados pessoais.
2. As medidas de seguranca devem garantir, designadamente:
a) A confidencialidade da informacao;
b) A integridade dos dados;
c) A disponibilidade dos sistemas e servigos;
d) A resiliéncia dos sistemas de informagao;
e) A capacidade de restaurar a disponibilidade dos dados em caso de incidente.
3. As medidas adotadas sdo revistas periodicamente, tendo em consideracdao a evolugdo
tecnoldgica, os riscos identificados e as orientag¢bes das entidades competentes.

Artigo 36.2
Controlo de acessos

1. O acesso aos sistemas de informacdo do AEAS é concedido exclusivamente aos utilizadores
gue dele necessitem para o exercicio das respetivas fungdes.

2. Os perfis de acesso sdo definidos de acordo com o principio do menor privilégio, garantindo
que cada utilizador apenas acede a informacdo indispensavel ao desempenho das suas
fungodes.

3. Os acessos atribuidos devem ser revistos periodicamente e sempre que ocorram alteragées
de fungdes, mobilidade ou cessac¢do de vinculo.

Artigo 37.2
Credenciais de autentica¢ao
1. Cada utilizador é responsavel pela utilizacdo das credenciais de autenticacdo que lhe sejam
atribuidas.
2. As palavras-passe devem:
a) Ser de utilizagcdo exclusivamente pessoal;
b) Manter-se confidenciais;
c) Possuir um nivel adequado de complexidade;
d) Ser alteradas sempre que exista suspeita de comprometimento.
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3. E proibida a partilha de credenciais de acesso entre utilizadores.
4. Sempre que tecnicamente possivel, devem ser utilizados mecanismos de autenticagao
multifator para o acesso aos sistemas que tratem dados pessoais.

Artigo 38.2
Utilizacao de equipamentos informaticos

1. Os equipamentos informaticos disponibilizados pelo AEAS destinam-se prioritariamente ao
exercicio de fungdes profissionais e educativas.

2. Os utilizadores devem assegurar uma utilizacao diligente dos equipamentos, prevenindo
acessos indevidos, instalacdo de software ndo autorizado e outras situagGes suscetiveis de
comprometer a seguranga da informagao.

3. Sempre que um equipamento contenha dados pessoais, devem ser adotadas medidas de
protecdo adequadas, designadamente bloqueio automatico do ecrd, encriptacdo dos
dispositivos e atualizacdo regular dos sistemas.

Artigo 39.2
Utilizacdo de dispositivos méveis
1. A utilizacdo de computadores portateis, tablets e telemdveis para tratamento de dados
pessoais deve observar as regras de seguranca definidas pelo AEAS.
2. Sempre que sejam utilizados dispositivos méveis fora das instala¢gdes do Agrupamento, devem
ser adotadas medidas acrescidas de proteg¢do contra perda, furto ou acesso ndo autorizado.
3. A transferéncia de dados pessoais para dispositivos externos deve limitar-se as situagdes
estritamente necessarias e observar as medidas de seguranga adequadas.

Artigo 40.2
Conservagao e destrui¢cao segura da informacgao
1. Os documentos que contenham dados pessoais sdo conservados durante os prazos
legalmente estabelecidos.
2. Findos os prazos de conservagdo, os documentos sao eliminados de forma segura, garantindo
a impossibilidade da sua recuperacao.
3. A destruicdao de documentos em suporte de papel deve ser efetuada através de meios que
impecam a reconstituicao da informacao.
4. Os suportes informaticos devem ser sujeitos a procedimentos seguros de eliminagcdo ou
destruicdo antes da respetiva reutiliza¢cdo ou abate.

Artigo 41.2
Boas praticas de seguranga
1. Todos os trabalhadores devem observar boas praticas de seguranca da informagao,
designadamente:
a) Nado deixar documentos contendo dados pessoais em locais acessiveis ao publico;
b) Bloquear o computador sempre que se ausentem do posto de trabalho;
c) Recolher imediatamente os documentos impressos;
d) Evitar a utilizacdo de dispositivos de armazenamento ndo autorizados;
e) Confirmar os destinatarios antes do envio de mensagens de correio eletrdnico;
f) Comunicar imediatamente qualquer incidente suscetivel de comprometer a seguranca dos
dados.
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2. O incumprimento das boas praticas previstas no presente artigo pode determinar a adogao
das medidas legalmente adequadas.

Artigo 42.2
Cdpias de seguranga
1. O AEAS assegura a realizacdo de cdpias de seguranca dos sistemas de informacdo
considerados essenciais ao funcionamento dos servicos.
2. Ascdpias de seguranca devem garantir a recuperacao da informacao em caso de falha técnica,
incidente de seguranca ou desastre.
3. 0O acesso as copias de seguranga fica limitado as pessoas devidamente autorizadas.

CAPITULO VI

Viola¢dao de Dados Pessoais e Gestao de Incidentes

Nota Introdutdria

A protecdo dos dados pessoais exige que qualquer incidente suscetivel de comprometer a
confidencialidade, integridade ou disponibilidade da informacdo seja comunicado, avaliado e tratado
de forma célere e eficaz.

O presente capitulo estabelece os procedimentos internos aplicaveis a dete¢do, comunicacdo, gestdo
e mitigacdo de incidentes de seguranca e de violagdes de dados pessoais, em conformidade com o
Regulamento (UE) 2016/679.

Artigo 43.2
Conceito de viola¢dao de dados pessoais
1. Para efeitos do presente Regulamento, entende-se por violacdo de dados pessoais qualquer
incidente de seguranca que provoque, de modo acidental ou ilicito:
a) A destruicdo de dados pessoais;
b) A perda de dados pessoais;
c) A alteragdo de dados pessoais;
d) A divulgacdo nao autorizada de dados pessoais;
e) O acesso ndo autorizado a dados pessoais transmitidos, conservados ou sujeitos a qualquer
outro tipo de tratamento.
2. Constituem exemplos de violacdo de dados pessoais, designadamente:
a) O envio de informacgdo para destinatario incorreto;
b) A perda ou furto de computador portatil, telemdvel, pen USB ou outro dispositivo contendo
dados pessoais;
c) O acesso indevido a processos individuais de alunos ou trabalhadores;
d) A divulgacdo ndo autorizada de classificagdes, avaliagdes ou informagdes disciplinares;
e) O ataque informatico suscetivel de comprometer dados pessoais;
f) A destruigdo acidental de documentagdo contendo dados pessoais.

Artigo 44.2
Comunicagao interna de incidentes
1. Qualquer trabalhador ou colaborador que tenha conhecimento de um incidente suscetivel de
constituir uma violagdo de dados pessoais deve comunica-lo imediatamente ao respetivo
superior hierdrquico e ao servigo designado pela Diregao para a gestdo destas ocorréncias.
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2. A comunicagdo deve conter, sempre que possivel:
a) A descricdo do incidente;
b) A data e hora da ocorréncia ou da sua detecao;
c) As categorias de dados afetadas;
d) O numero aproximado de titulares envolvidos, quando conhecido;
e) As medidas ja adotadas para limitar os efeitos do incidente.
3. A omissdo injustificada da comunica¢do de um incidente pode constituir incumprimento dos
deveres funcionais.

Artigo 45.2
Avaliagdo do incidente
1. Apds a rececdo da comunicacdo, o AEAS procede a avaliacdo do incidente, com o apoio do
Encarregado da Protecdo de Dados sempre que necessario.
2. Aavaliacdo deve considerar, designadamente:
a) A natureza dos dados pessoais envolvidos;
b) O nimero de titulares afetados;
c) As consequéncias previsiveis para os titulares;
d) A probabilidade de ocorréncia de riscos para os direitos e liberdades das pessoas
singulares;
e) As medidas necessarias para reduzir ou eliminar os riscos identificados.

Artigo 46.2
Notificacao a autoridade de controlo
1. Sempre que a violacdo de dados pessoais seja suscetivel de implicar risco para os direitos e
liberdades dos titulares dos dados, o AEAS promove a respetiva notificagdo a Comissdo
Nacional de Protegao de Dados, nos termos e prazos previstos na legislagao aplicavel.
2. A decisdo de proceder a notificacdo deve ser devidamente fundamentada e documentada.
Sempre que legalmente exigivel, a notificagdo é efetuada com a colaboragao do Encarregado
da Protegao de Dados.

Artigo 47.2
Comunicagao aos titulares dos dados
1. Quando a violagdo de dados pessoais seja suscetivel de implicar elevado risco para os
direitos e liberdades dos titulares, estes sdo informados sem demora injustificada, nos
termos da legislacdo aplicavel.
2. A comunicagdo deve ser redigida em linguagem clara e acessivel e conter, sempre que
possivel:
a) A descricdo da natureza da violagao;
b) As consequéncias provaveis;
c) As medidas adotadas pelo AEAS;
d) As recomendagdes destinadas a minimizar os eventuais efeitos negativos;
e) Os contactos do Encarregado da Protecdo de Dados.

Artigo 48.2
Registo dos incidentes
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O AEAS mantém um registo atualizado de todas as violages de dados pessoais,
independentemente da obrigatoriedade da respetiva notificacao.

O registo deve conter, designadamente:

a) A descricdo do incidente;

b) A data da ocorréncia;

c) As categorias de dados envolvidas;

d) As medidas corretivas adotadas;

e) As decisGes tomadas;

f) A fundamentacdo relativa a eventual notificagdo ou ndo notificacdo a autoridade de
controlo.

O registo referido no presente artigo é conservado pelo periodo legalmente aplicavel e
encontra-se acessivel apenas as pessoas autorizadas.

Artigo 49.2
Medidas corretivas e preventivas

1.

Apds cada incidente, o AEAS procede a andlise das respetivas causas e adota as medidas
corretivas necessarias para evitar a repeticdo de situacdes idénticas.

Sempre que se revele necessdrio, podem ser determinadas:

a) A revisdo de procedimentos;

b) A atualizacdo das medidas de seguranca;

c) A realizacdo de acGes de formacao;

d) A revisdo dos perfis de acesso aos sistemas de informacdo;

e) A implementacgdo de novas solugdes tecnoldgicas de protecdo da informagao.

As medidas adotadas devem ser proporcionais aos riscos identificados e adequadas as
caracteristicas do incidente.

CAPITULO VII

Governagao da Protegao de Dados e Responsabilidades Institucionais

Nota Introdutoria

A protecdo dos dados pessoais constitui uma responsabilidade transversal a toda a comunidade

educativa.

O presente capitulo define as competéncias e responsabilidades dos diversos intervenientes no

ambito do tratamento de dados pessoais, promovendo uma cultura institucional de responsabilidade,

seguranca, cooperac¢do e melhoria continua.

Artigo 50.2
Principio da responsabilidade institucional

1.

A protecao dos dados pessoais constitui uma responsabilidade de todos os trabalhadores,
colaboradores e utilizadores dos sistemas de informacgao do AEAS.

Cada interveniente responde pelo tratamento dos dados pessoais que realize no exercicio das
respetivas funcées, nos termos da legislacdo aplicavel e do presente Regulamento.

O cumprimento das normas de protecao de dados integra os deveres gerais de prossecucao
do interesse publico, legalidade, imparcialidade, sigilo profissional e boa administragao.
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Artigo 51.2
Competéncias do Diretor
1. Compete ao Diretor, enquanto drgao de direcdo, administracdo e gestdo do AEAS:
a) Assegurar o cumprimento do presente Regulamento;
b) Promover a implementacdo de medidas técnicas e organizativas adequadas a protecdo dos
dados pessoais;
c) Garantir a disponibilizacdo dos recursos necessarios ao cumprimento das obrigacées legais;
d) Promover uma cultura organizacional de protec¢do de dados e seguranca da informacéao;
e) Determinar a ado¢do de medidas corretivas sempre que sejam identificadas situa¢des de
incumprimento;
f) Assegurar a articulagdo institucional com o Encarregado da Protecdo de Dados.
2. O Diretor promove, sempre que necessario, acoes de sensibilizacdo e formacao dirigidas aos
trabalhadores e colaboradores do Agrupamento.

Artigo 52.2
Encarregado da Protegdo de Dados

1. O AEAS assegura o exercicio das funcdes de Encarregado da Protecdo de Dados, nos termos
do artigo 37.2 do Regulamento (UE) 2016/679 e da legislagdo nacional aplicavel.

2. OEncarregado da Protecdo de Dados exerce as suas fungdes com independéncia e autonomia
técnica, ndo podendo receber instrucdes quanto ao exercicio das competéncias que lhe sdao
legalmente atribuidas.

3. Compete, designadamente, ao Encarregado da Protecdo de Dados:

a) Informar e aconselhar o AEAS relativamente as obriga¢des decorrentes da legislagdo sobre
protecao de dados;

b) Acompanhar o cumprimento do presente Regulamento;

c) Sensibilizar e promover a¢ées de formagao;

d) Cooperar com a Comissdo Nacional de Protecdo de Dados;

e) Constituir ponto de contacto entre o AEAS, os titulares dos dados e a autoridade de
controlo.

Artigo 53.2
Competéncias dos Coordenadores
1. Os Coordenadores de Departamento, Coordenadores de Estabelecimento, Coordenadores
Técnicos e demais responsaveis por unidades organicas colaboram na implementagdo das
medidas de protec¢do de dados no ambito das respetivas areas de responsabilidade.
2. Compete-lhes, designadamente:
a) Promover o cumprimento das normas constantes do presente Regulamento;
b) Sensibilizar os trabalhadores sob a sua coordenacdo;
c) Comunicar situagdes de risco ou incumprimento;
d) Colaborar na implementagado de medidas corretivas.

Artigo 54.2
Competéncias dos docentes
1. Os docentes tratam os dados pessoais dos alunos e respetivos encarregados de educacao
exclusivamente para o exercicio das fungdes educativas e pedagdgicas legalmente atribuidas.
2. Os docentes devem, designadamente:
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a) Assegurar a confidencialidade das informagGes de que tomem conhecimento;

b) Utilizar exclusivamente os sistemas e plataformas autorizados pelo Agrupamento;
c¢) Garantir a seguranca dos documentos e equipamentos utilizados;

d) Comunicar qualquer incidente de seguranca de que tenham conhecimento;

e) Respeitar as orientagGes emitidas pelo AEAS em matéria de protec¢do de dados.

Artigo 55.2
Competéncias dos assistentes técnicos
1. Os assistentes técnicos asseguram o tratamento dos dados pessoais necessarios ao
funcionamento administrativo do AEAS, observando rigorosamente os principios da protecdo
de dados.
2. Devem, designadamente:
a) Garantir a confidencialidade dos processos administrativos;
b) Confirmar a identidade dos requerentes antes da prestacdo de informacéo;
c) Assegurar a correta conservagdo dos documentos;
d) Comunicar qualquer situagdo suscetivel de comprometer a segurancga da informacao.

Artigo 56.2
Competéncias dos assistentes operacionais
1. Os assistentes operacionais devem respeitar o dever de confidencialidade relativamente as
informacgdes pessoais de que tomem conhecimento no exercicio das respetivas funcdes.
2. E-lhes vedada a divulgacdo de informagdes relativas a alunos, trabalhadores ou demais
membros da comunidade educativa, salvo quando legalmente autorizados.
3. Sempre que detetem situagOes suscetiveis de constituir violacdo de dados pessoais, devem
comunica-las de imediato ao respetivo superior hierdrquico.

Artigo 57.2
Competéncias dos Diretores de Turma, Professores Titulares de Turma e Educadores de Infancia
1. Os Diretores de Turma, Professores Titulares de Turma e Educadores de Infancia asseguram o
tratamento dos dados pessoais indispensaveis ao acompanhamento educativo das criancgas e
dos alunos, em conformidade com os principios da licitude, necessidade, confidencialidade e
minimizac¢do dos dados.
2. Compete-lhes, designadamente:
a) Garantir a confidencialidade da informagao constante dos processos individuais dos alunos;
b) Utilizar os dados pessoais exclusivamente para finalidades educativas e administrativas
legalmente previstas;
c) Assegurar que as comunicagdes com pais e encarregados de educagdo respeitam a
confidencialidade dos restantes alunos;
d) Evitar a divulgacdo publica de informacgdes suscetiveis de identificar alunos ou respetivos
agregados familiares;
e) Zelar pela correta conservagdo da documentacgdo que lhes seja confiada.
3. Sempre que utilizem plataformas digitais de comunicacdo ou gestdo pedagdgica, devem
observar as orienta¢des emitidas pelo AEAS relativamente a protecdo dos dados pessoais.
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Artigo 58.2
Competéncias dos Servicos de Psicologia e Orientagdo e da Equipa Multidisciplinar de Apoio a
Educacao Inclusiva

1. Os profissionais afetos aos Servicos de Psicologia e Orientacdo (SPO) e a Equipa
Multidisciplinar de Apoio a Educacdo Inclusiva (EMAEI) tratam categorias especiais de dados
pessoais, observando especiais deveres de reserva, confidencialidade e segurancga.

2. 0 acesso a informacdo de natureza psicoldgica, clinica, social ou educativa fica limitado aos
profissionais cuja intervengao o justifique.

3. A partilha de informacdo entre os membros das equipas multidisciplinares deve obedecer ao
principio da necessidade de conhecer e limitar-se ao estritamente indispensdvel para
assegurar a adequada resposta educativa aos alunos.

4. Os relatdrios técnicos devem ser conservados e transmitidos através de procedimentos que
garantam a respetiva confidencialidade.

Artigo 59.2

Competéncias dos servigos administrativos

1.

Os servicos administrativos asseguram o tratamento dos dados pessoais necessarios a gestao
académica, administrativa, financeira e de recursos humanos do Agrupamento.
Compete-lhes, designadamente:

a) Confirmar a legitimidade dos pedidos de acesso a informacgao;

b) Garantir a atualizacdo e exatiddo dos dados tratados;

c) Assegurar a correta aplicagdo das regras de conservagdo documental;

d) Adotar medidas que impegam o acesso indevido a processos administrativos;

e) Colaborar com a Direcdo e com o Encarregado da Protecdo de Dados na implementacdo
das medidas previstas no presente Regulamento.

Artigo 60.2
Competéncias do Coordenador TIC e dos administradores dos sistemas de informacgao

1. O Coordenador TIC e os administradores dos sistemas de informagdo colaboram na
implementacdo das medidas técnicas destinadas a prote¢do dos dados pessoais tratados pelo
AEAS.

2. Compete-lhes, designadamente:

a) Garantir a seguranca técnica dos sistemas de informacéo;

b) Gerir os perfis de acesso dos utilizadores;

c) Assegurar a instalagcdo das atualiza¢Ges de seguranga;

d) Monitorizar os sistemas relativamente a incidentes de seguranca;

e) Colaborar na recuperagdo dos sistemas em caso de falha ou incidente.

3. Os administradores dos sistemas estdo sujeitos a especiais deveres de confidencialidade
relativamente a informacdo a que possam aceder no exercicio das respetivas fungées.

Artigo 61.2

Prestadores de servigos e subcontratantes

1.

Sempre que o AEAS recorra a entidades externas para o tratamento de dados pessoais, deve
assegurar que estas apresentam garantias suficientes de cumprimento da legislacdo aplicavel
em matéria de protecdo de dados.
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2. O tratamento realizado por subcontratantes depende da celebrac¢do de contrato ou outro ato
juridico que regule o tratamento dos dados pessoais, nos termos do artigo 28.2 do
Regulamento (UE) 2016/679.

3. Os prestadores de servicos apenas podem tratar os dados pessoais de acordo com as
instrugcdes documentadas do AEAS e para as finalidades contratualmente estabelecidas.

Artigo 62.2
Dever permanente de confidencialidade
1. Todas as pessoas que, no exercicio das respetivas fungdes, tenham acesso a dados pessoais
ficam obrigadas ao dever de confidencialidade.
2. O dever de confidencialidade mantém-se mesmo apds a cessacao das fungdes ou da relacao
juridica com o AEAS.
3. Aviolagdo do dever de confidencialidade determina a aplicacdo das consequéncias previstas
na lei, sem prejuizo da eventual responsabilidade disciplinar, civil, contraordenacional ou
criminal.

CAPITULO VI

Tecnologias Digitais, Inteligéncia Artificial e Prote¢ao de Dados

Nota Introdutdria

A transformacdo digital constitui uma oportunidade para melhorar os processos pedagdgicos,
administrativos e organizacionais do Agrupamento.

A utilizacdo de tecnologias digitais deve, contudo, assegurar o respeito pelos direitos fundamentais,
pela protec¢do dos dados pessoais, pela seguranca da informacao e pelos principios da transparéncia,
da responsabilidade e da supervisdo humana.

Artigo 63.2
Principios gerais de utilizagdao das tecnologias digitais
1. A utilizagdo de tecnologias digitais no AEAS deve respeitar os principios da legalidade,
necessidade, proporcionalidade, seguranca, acessibilidade e protecdo dos dados pessoais.
2. As tecnologias utilizadas devem contribuir para a melhoria das atividades educativas e
administrativas, salvaguardando sempre os direitos e liberdades dos titulares dos dados.
3. Sempre que sejam adotadas novas solugdes tecnoldgicas suscetiveis de implicar tratamento
de dados pessoais, deve ser previamente analisada a respetiva conformidade com a legislacdo
aplicavel.

Artigo 64.2
Utilizacao de plataformas digitais
1. O tratamento de dados pessoais através de plataformas digitais deve realizar-se,
preferencialmente, mediante a utilizacdo de solugdes disponibilizadas ou autorizadas pela
tutela ou pelo AEAS, apds verificagdo da respetiva conformidade juridica e técnica.
2. Aadocado de novas plataformas digitais deve atender, designadamente:
a) A protecdo dos dados pessoais;
b) A seguranca da informacao;
c) A localizacdo e condi¢des de tratamento dos dados;
d) A existéncia de garantias adequadas relativamente aos subcontratantes;
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e) A necessidade e proporcionalidade da utilizacdo da plataforma.
3. Sempre que se revele necessario, podem ser solicitados pareceres técnicos ou juridicos antes
da adogdo de novas solugdes tecnoldgicas.

Artigo 65.2
Utilizagao de sistemas de Inteligéncia Artificial

1. Autilizagdo de sistemas de Inteligéncia Artificial no AEAS deve respeitar a legislagdo aplicdvel,
os principios da ética publica, da protecao de dados pessoais, da transparéncia e da supervisao
humana.

2. A utilizacdo destas tecnologias ndo dispensa a intervengao, analise e decisdao humana sempre
gue estejam em causa decisdes de natureza pedagodgica, disciplinar ou administrativa.

3. Ndo devem ser introduzidos em sistemas publicos de Inteligéncia Artificial dados pessoais
identificaveis, categorias especiais de dados ou informacdo confidencial, salvo quando exista
fundamento juridico adequado e estejam garantidas as medidas técnicas e organizativas
exigidas por lei.

4. A utilizagdo de ferramentas de Inteligéncia Artificial pelos trabalhadores do AEAS deve
respeitar as orientacdes internas aprovadas pela Direcao.

Artigo 66.2
Utilizagdo responsavel pelos trabalhadores
1. Os trabalhadores do AEAS devem utilizar as tecnologias digitais de forma responsdvel,
diligente e conforme as respetivas fungdes.
2. Evedada a utilizacdo de tecnologias digitais para finalidades incompativeis com as atribui¢des
do Agrupamento ou suscetiveis de comprometer a seguranca da informacao.
3. Os trabalhadores devem assegurar a verificagdao da exatidao dos conteldos produzidos com
recurso a ferramentas digitais ou de Inteligéncia Artificial antes da respetiva utilizacdo em
contexto profissional.

Artigo 67.2
Literacia digital e sensibilizacao
1. O AEAS promove ag¢des de sensibilizacdo e formagao destinadas a fomentar uma utilizagdo
segura, ética e responsavel das tecnologias digitais.
2. As acdes de formagdo podem abranger, designadamente:
a) Protecdo de dados pessoais;
b) Seguranca da informagao;
c) Inteligéncia Artificial;
d) Ciberseguranga;
e) Boas praticas na utilizacdo das tecnologias digitais;
f) Prevencdo da desinformacdo e utilizacdo critica das fontes digitais.

Artigo 68.2
Melhoria continua
1. OAEASacompanha a evolucdo tecnoldgica e promove a atualiza¢do periddica das orientagdes
internas relativas a utilizacdo das tecnologias digitais.
2. Sempre que a evolucgdo tecnoldgica ou legislativa o justifique, podem ser emitidas instrugdes
internas complementares ao presente Regulamento.
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3. Aaplicacdo do presente capitulo deve contribuir para a promogao de uma cultura de inovacao
responsavel, protecao dos direitos fundamentais e utilizacdo ética das tecnologias digitais.

CAPITULO IX

Conservagao, Arquivo e Eliminacao de Dados
Artigo 69.2

Prazos de conservagao

1. Os dados pessoais tratados pelo AEAS sdo conservados apenas pelo periodo estritamente
necessario a prossecucao das finalidades que motivaram a sua recolha.

2. Os prazos de conservacdao respeitam a legislacdo aplicdvel em matéria de arquivo
administrativo, educacdo, recursos humanos, acdo social escolar e demais regimes legais
especificos.

3. Sempre que ndo exista prazo legalmente definido, os dados sdo conservados de acordo com
critérios de necessidade administrativa, pedagdgica e de responsabilidade legal.

Artigo 70.2
Critérios de conservagao
1. Na definicdo dos prazos de conservagao sdo considerados, designadamente:
a) Obrigacdes legais e fiscais;
b) Necessidades pedagdgicas e administrativas;
c) Defesa de direitos em sede judicial ou administrativa;
d) OrientagGes da tutela e da CNPD.
2. Os prazos de conservacgao sdo objeto de revisdo periodica.

Artigo 71.2
Arquivo e organizagao da informacao
1. O AEAS assegura a organizagao adequada dos seus sistemas de arquivo fisico e digital.
2. 0O acesso aos arquivos é restringido aos trabalhadores devidamente autorizados.
3. Devem ser adotadas medidas que garantam a integridade, rastreabilidade e seguranca da
informacao arquivada.

Artigo 72.2
Eliminagao e destruicao de dados
1. Findo o prazo de conservagao, os dados pessoais sdo eliminados de forma segura e
irreversivel.
2. A eliminagdo de dados em suporte fisico deve ser efetuada por meios que impegam a sua
reconstituigdo.
3. A elimina¢cdao de dados em suporte digital deve garantir a impossibilidade de recuperacao
através de meios técnicos adequados.
4. Sempre que aplicavel, deve ser elaborado registo da eliminagao efetuada.
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CAPITULO X
Disposi¢6es Finais e Transitdrias
Artigo 73.2

Regulamentos complementares
1. O presente Regulamento pode ser complementado por orientagGes internas, despachos,
circulares ou normas técnicas aprovadas pela Direcdo.
2. Esses instrumentos ndo podem contrariar o disposto no presente Regulamento nem na
legislacdo aplicavel.

Artigo 74.2
Interpretagdo e integracao de lacunas
1. As duvidas de interpretacdo do presente Regulamento sdo resolvidas pela Direcao do AEAS,
em articulacdo com o Encarregado da Protecdo de Dados.
2. As lacunas sdo integradas com recurso a legislagado aplicavel, em especial o RGPD e a Lei n.2
58/2019.

Artigo 75.2
Revisdao do Regulamento
1. O presente Regulamento é objeto de revisdao sempre que se verifiquem alterac¢des legislativas
ou organizacionais relevantes.
2. Arevisdo pode ser total ou parcial, devendo garantir a atualizagdo permanente das praticas
de protecdo de dados do AEAS.

Artigo 76.2
Entrada em vigor
1. O presente Regulamento entra em vigor no dia seguinte ao da sua aprovacdo pelo érgdo
competente do Agrupamento.
2. A sua divulgacdo é assegurada por meios internos e institucionais adequados, garantindo o
conhecimento por toda a comunidade educativa.

Agrupamento de Escolas Alfredo da Silva, 2 de setembro 2026

Diretor do AEAS: Joana Sofia Baptista

Responsavel pela prote¢ao de dados no Agrupamento de Escolas Alfredo da Silva
Prof2 Paula Telles da Silva

E-mail: rgpd@aeass.pt
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ANEXOS
ANEXO I — POLITICA DE SEGURANCA DA INFORMACAO
1. Principios gerais

O Agrupamento de Escolas Alfredo da Silva adota uma politica de seguranca da informacdo baseada
nos principios da confidencialidade, integridade e disponibilidade da informacdo, assegurando a
protecdo dos dados pessoais contra destruicdo, perda, alteracdo, divulgacdo ou acesso nao
autorizado.
2. Controlo de acessos
2.1. O acesso a sistemas de informacdo é concedido com base no principio da necessidade de
conhecimento (need-to-know).
2.2. Cada  utilizador dispée de credenciais individuais e intransmissiveis.
2.3. S3o aplicados perfis de acesso diferenciados por fungao.
3. Seguranca dos sistemas informaticos
3.1. Os sistemas sao protegidos por mecanismos de autenticacdo e, quando aplicdvel, autenticacdo
multifator.
3.2. S3o implementadas atualizacbes regulares de seguranca (patch management).
3.3. E proibida a instalagdo de software n3o autorizado.
4. Seguranga fisica
4.1. O acesso a areas com sistemas criticos (secretaria, servidores) é restrito a pessoal autorizado.
4.2. Documentos em suporte fisico contendo dados pessoais devem ser armazenados em local
seguro e fechado.
5. Comunicagdes e redes
5.1. As comunicagfes institucionais devem ser realizadas através de canais seguros e oficiais.
5.2. O acesso remoto a sistemas internos deve ser protegido por encriptagao.
6. Copias de seguranca
6.1. S3do realizadas cépias de seguranga regulares dos sistemas criticos.
6.2. As copias sao armazenadas de forma segura e testadas periodicamente.

ANEXO Il - PROCEDIMENTOS DE GESTAO DE INCIDENTES

1. Defini¢ao de incidente
Considera-se incidente de seguranga qualquer evento que comprometa ou possa comprometer a
confidencialidade, integridade ou disponibilidade de dados pessoais.
2. Comunicagado interna
2.1. Qualquer trabalhador deve comunicar imediatamente um incidente ao Encarregado de
Protecdo de Dados (EPD).
2.2. A comunicacdo deve ser feita por via segura e documentada.
3. Avaliacao do incidente
O EPD procede a analise do risco, determinando:
e natureza dos dados afetados
e numero de titulares envolvidos
e impacto potencial
4. Notificagao a autoridade de controlo
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Quando aplicdvel, o incidente é notificado a Comissdo Nacional de Protecao de Dados (CNPD) no prazo
de 72 horas.

5. Comunicagdo aos titulares

Quando o incidente implicar elevado risco para os direitos e liberdades dos titulares, estes devem ser
informados sem demora injustificada.

6. Registo de incidentes

Todos os incidentes sdo registados e arquivados para efeitos de auditoria e melhoria continua.

ANEXO Il - MATRIZ DE RESPONSABILIDADES (RACI)

Legenda:
e R =Responsavel pela execucao
e A =Responsavel final (Accountable)
e C=Consultado

e |=Informado
Atividade Diretor | EPD | Docentes | Secretaria In;roércnl:ia’ct(i)co
Definicdo de politicas de protecao de dados A C | | C
Cumprimento do RGPD A R R R R
Gestdo de acessos a sistemas A C | R R
Registo de atividades de tratamento A R | R C
Gestdo de consentimentos A C R R |
Formagao em protecao de dados A R C C |
Gestdo de incidentes de seguranca A R | | R
Comunicag¢ao com a CNPD A R | | C
Conservacao e eliminagao de dados A C | R C

ANEXO IV — TABELA DE RETENGCAO DE DADOS

1. Principio geral

Os dados pessoais sdo conservados apenas pelo periodo estritamente necessario ao cumprimento das
finalidades legais, administrativas e educativas, sendo eliminados ou anonimizados apds o termo dos
prazos legais.

2. Registos escolares

Tipo de dado Prazo de conservagao
Processos individuais de alunos 5 anos apos saida do aluno
Registos de avaliacao 5 anos
Pautas finais Permanente (arquivo histérico)
Exames internos 5 anos
Registos disciplinares 5 anos apos conclusao de ciclo
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3. Recursos humanos

Tipo de dado

Prazo de conservagdo

Processos de docentes

5 anos apds cessacao de fungdes

Processos de ndo docentes

5 anos apods cessacao de fungdes

Registos de assiduidade

5 anos

Processos disciplinares

10 anos

4. Dados administrativos e financeiros

Tipo de dado

Prazo de conservagao

Faturas e pagamentos

10 anos

Contratos

10 anos apds cessacao

Registos contabilisticos

10 anos

5. Dados digitais e sistemas

Tipo de dado Prazo de conservagao
Logs de sistema 1ano
Registos de acessos 1ano

Backups

Ciclo rotativo (30-90 dias)

6. Dados de encarregados de educacao

Tipo de dado

Prazo de conservagao

Contactos e autorizagdes

Durante a frequéncia do aluno + 1 ano

Consentimentos

Até revogacao + 2 anos (prova de

conformidade)

ANEXO V - POLITICA DE COOKIES

1. Principio geral

A

O Agrupamento de Escolas Alfredo da Silva utiliza cookies estritamente necessarios ao funcionamento

técnico das suas plataformas digitais e servigos educativos.

2. Tipologia de cookies

S3do utilizados apenas cookies essenciais, nomeadamente:

e cookies de autenticagao e sessao

e cookies de seguranca

e cookies técnicos de funcionamento das plataformas

Nao sdo utilizados cookies de marketing, publicidade ou rastreamento comportamental.

3. Finalidade
Os cookies tém como finalidade:

e garantir o funcionamento correto das plataformas digitais

e assegurar a autenticacao dos utilizadores
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e melhorar a seguranca da informacao
4. Consentimento
Sempre que aplicdvel, o utilizador é informado da utilizacdo de cookies e, quando legalmente exigido,
o consentimento é recolhido de forma explicita.
5. Gestdo de cookies
Os utilizadores podem configurar o seu navegador para bloquear ou eliminar cookies, podendo tal
afetar o funcionamento de algumas funcionalidades.

ANEXO VI - PROTEGAO DE DADOS EM PLATAFORMAS DIGITAIS

1. Ambito
O presente regulamento aplica-se a todas as plataformas digitais utilizadas pelo AEAS, incluindo
sistemas de gestdo escolar, plataformas de aprendizagem (LMS), correio eletrénico institucional e
ferramentas colaborativas.
2. Acesso e autenticagao
O acesso as plataformas digitais é restrito a utilizadores autenticados, mediante credenciais
individuais e intransmissiveis.
3. Finalidade do tratamento
Os dados tratados nas plataformas digitais destinam-se exclusivamente a fins pedagdgicos,
administrativos e organizacionais.
4. Seguranga
Sdo implementadas medidas técnicas e organizativas adequadas, incluindo:
e autenticagdo individual
e perfis de acesso diferenciados
e registo de atividades (logs)
e encriptagdo quando aplicavel
5. Proibi¢oes
E expressamente proibido:
e partilhar credenciais de acesso
e aceder a dados sem autorizagdo
e exportar ou divulgar dados fora dos canais institucionais
6. Plataformas externas
Sempre que sejam utilizadas plataformas de terceiros, o AEAS assegura a existéncia de garantias
adequadas de protecao de dados, nos termos do RGPD.
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